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Робоча програма навчальної дисципліни «Безпека електронної комерції» для для магістрів, що навчаються за галузями знань 05 Соціальні та поведінкові науки, 07 Управління та адміністрування. Спеціальності: 051 Економіка; 071 Облік та оподаткування; 072 Фінанси,  банківська справа та страхування; 075 Маркетинг; 242 Туризм; 291 Міжнародні відносини, суспільні комунікації та регіональні студії / Нац. техн. ун-т. «Дніпровська політехніка», каф. ЕЕК – Д. : НТУ «ДП», 2022. – 17 с.

Розробник – Пістунов І.М.

[bookmark: _Hlk11332054]Робоча програма регламентує:
· мету дисципліни;
· дисциплінарні результати навчання, сформовані на основі трансформації очікуваних результатів навчання освітньої програми; 
· базові дисципліни;
· обсяг і розподіл за формами організації освітнього процесу та видами навчальних занять;
· програму дисципліни (тематичний план за видами навчальних занять);
· алгоритм оцінювання рівня досягнення дисциплінарних результатів навчання (шкали, засоби, процедури та критерії оцінювання); 
· інструменти, обладнання та програмне забезпечення;
· рекомендовані джерела інформації.

Робоча програма призначена для реалізації компетентнісного підходу під час планування освітнього процесу, викладання дисципліни, підготовки студентів до контрольних заходів, контролю провадження освітньої діяльності, внутрішнього та зовнішнього контролю забезпечення якості вищої освіти, акредитації освітніх програм у межах спеціальності.
Робоча програма буде в пригоді для формування змісту підвищення кваліфікації науково-педагогічних працівників кафедр університету.


Погоджено рішенням методичної комісії спеціальності 051 Економіка (протокол № 1 від 31.08.2021).
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[bookmark: _Toc534664485][bookmark: _Hlk497601822]1 МЕТА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

В освітньо-професійній програмі Державного ВНЗ «НГУ» спеціальності 051 «Економіка» здійснено розподіл програмних результатів навчання за організаційними формами освітнього процесу. До дисципліни «Безпека електронної комерції» віднесені такі результати навчання:
	[bookmark: _Hlk497473763]ПРС2
	Засвоєння термінології та понять засад безпеки електронної комерції

	ПРС6
	Виконувати прикладні дослідження у сфері визначення стану безпеки електронної комерції

	ПРС7
	Розробляти та реалізовувати засобів безпеки для фінансових установ

	ПРС8
	Розробляти та реалізовувати засобів безпеки для фінансових установ

	ПРС9
	Розробляти та реалізовувати засобів безпеки для комерційних організацій

	ПРС12
	Розробляти та реалізовувати засобів безпеки для приватних користувачів



[bookmark: _Hlk81815148]Мета дисципліни – формування системи знань і практичних навичок в оцінюванні стану безпеки електронної комерції, набуття навичок в організаційному та програмному плані забезпечення безпеки в державних органах, комерційних та фінансових організаціях, а також для приватних користувачів. 
[bookmark: _Hlk509670959]Реалізація мети вимагає формування у майбутніх магістрів знань і навичок щодо використання теорії та набуття практичних навичок в реальному бізнесі в умовах ринкової економіки.

[bookmark: _Toc504069500][bookmark: _Hlk497602021]2 ОЧІКУВАНІ ДИСЦИПЛІНАРНІ РЕЗУЛЬТАТИ НАВЧАННЯ
	Шифр
ПРН
	Дисциплінарні результати навчання (ДРН)

	
	шифр ДРН
	зміст

	



ПРС7

	ПРС2 - 1
	Засвоєння термінології та понять засад безпеки електронної комерції

	
	ПРС6 - 1
	Виконувати прикладні дослідження у сфері визначення стану безпеки електронної комерції

	
	ПРС7 - 1
	Розробляти та реалізовувати засоби безпеки для фінансових установ

	
	ПРС8 - 1
	Розробляти та реалізовувати засоби безпеки для фінансових установ

	
	ПРС9 - 1
	Розробляти та реалізовувати засоби безпеки для комерційних організацій

	
	ПРС12 - 1
	Розробляти та реалізовувати засоби безпеки для приватних користувачів





[bookmark: _Toc534664487][bookmark: _Toc504069501][bookmark: _Hlk497602067]3 БАЗОВІ ДИСЦИПЛІНИ 
	Назва дисципліни
	Здобуті результати навчання

	ПЗ 6.1. Математика
	Оперувати з формулами та поняттями

	П 3.9 Інформатика та комп’ютерна техніка
	Вільно володіти можливоcтzми електронних таблиць Excel та текстовим редактором Word, уміти розшукати потрібну інформацію в Інтернеті, розмістити рекламу в Інтернеті, робити фінансові транзакції






4 ОБСЯГ І РОЗПОДІЛ ЗА ФОРМАМИ ОРГАНІЗАЦІЇ ОСВІТНЬОГО ПРОЦЕСУ ТА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ
	Вид навчальних занять
	Обсяг, години
	Розподіл за формами навчання, години

	
	
	денна
	вечірня
	заочна

	
	
	аудиторні заняття
	самостійна робота
	аудиторні заняття
	самостійна робота
	аудиторні заняття
	самостійна робота

	лекційні
	60
	16
	44
	8
	52
	4
	56

	практичні
	60
	16
	44
	8
	52
	4
	56

	лабораторні
	-
	-
	-
	-
	-
	-
	-

	семінари
	-
	-
	-
	-
	-
	-
	-

	РАЗОМ
	120
	32
	88
	24
	104
	8
	112



5 ПРОГРАМА ДИСЦИПЛІНИ ЗА ВИДАМИ НАВЧАЛЬНИХ ЗАНЯТЬ
	[bookmark: _Hlk81815309]Шифри ДРН
	Види та тематика навчальних занять
	Обсяг складових, години

	Лекції 
	60

	ПРС12 – 1
	ВСТУП

	10

	ПРС12 – 1, 
ПРС6 – 1
	РОЗДІЛ 1. ОЦІНКА СТАНУ БЕЗПЕКИ ЕЛЕКТРОННОЇ КОМЕРЦІЇ
1.1. Види загроз електронної комерції
1.2. Розрахунок міри захищеності інформаційної системи 
електронної комерції
1.3. Розрахунок початку кібератаки
1.4. Страхування електронної комерції

	10

	ПРС12 – 1, ПРС8 – 1, 
ПРС6 – 1
	РОЗДІЛ 2.  ЗАХОДИ БЕЗПЕКИ ОРГАНІВ ДЕРЖАВНОГО УПРАВЛІННЯ
2.1. Безпека взаємовідносин державних установ з іншими
суб’єктами засобами електронної комунікації
2.2. Модель потенційного порушника
2.3. Особливості розкриття комп'ютерних злочинів 
2.4.  Зарубіжній досвід технологій створення захищеного
простору суб'єкта підпріємніцької діяльності
2.4.1. Сполучені Штати Америки
2.4.2. Велика Британія
2.4.3. Німеччіна
2.4.4. Україна
2.4.5. Цензура в Інтернеті
2.4.6. Міжнародні організації із протидії кіберзлочинам
	10

	ПРС2 – 1, ПРС8 – 1
	РОЗДІЛ 3. ЗАХОДИ БЕЗПЕКИ ФІНАНСОВИХ УСТАНОВ
3.1. Безпека платіжних систем
3.2. Шифрування, як захист систем «Клієнт-Банк»
3.3. Шахрайства з використанням банків
	10

	ПРС12 – 1, ПРС6 – 1
	Розділ 4.. ЗАХОДИ БЕЗПЕКИ КОМЕРЦІЙНИХ ОРГАНІЗАЦІЙ
4.1. Програмні заходи безпеки. Захист окремих елементів 
мережевого обміну даними
4.1.1. Інструменти безпеки від Google
4.2.  Електронні злочини в Інтернеті та способи їх уникнення
4.3.  Програма кодування текстових повідомлень PortablePGP

	10

	ПРС12 – 1, ПРС6 – 1
	Розділ 5. ЗАХОДИ БЕЗПЕКИ ПРИВАТНИХ КОРИСТУВАЧІВ
5.1. Шахрайство у фінансовій сфері
5.2. Інші види шахрайства
5.3. Методи захисту від шахрайства в Інтернеті
5.3.1. Організаційні заходи безпеки
5.3.2. Заходиhttp://office.microsoft.com/uk-ua/excel-help/HA010354320.aspx  безпеки при налаштуванні браузера
5.3.3. Програма Password Safe

	10

	
	ПРАКТИЧНІ ЗАНЯТТЯ
	

	ПРС2 - 1
ПРС6 - 1
ПРС7 - 1
ПРС8 - 1
ПРС9 - 1
ПРС12 - 1
	Завдання 1. Оцінка стану безпеки електронної комерції
Завдання 2. Засвоєння заходів безпеки для органів державного управління
Завдання 3. Засвоєння заходів безпеки для фінансових установ
Завдання 4. Засвоєння заходів безпеки для комерційних організацій
Завдання 5. Засвоєння заходів безпеки для приватних користувачів
	60

	РАЗОМ
	120


[bookmark: _Toc497247486][bookmark: _Toc504069503]
[bookmark: _Toc25236383][bookmark: _Toc534664490][bookmark: _Toc25245178][bookmark: _Hlk25418864][bookmark: _Toc534664494]
6. ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ
Сертифікація досягнень студентів здійснюється за допомогою прозорих процедур, що ґрунтуються на об’єктивних критеріях відповідно до «Положення про оцінювання результатів навчання здобувачів вищої освіти».
Досягнутий рівень компетентностей відносно очікуваних, що ідентифікований під час контрольних заходів, відображає реальний результат навчання студента за дисципліною.
[bookmark: _Toc25236384][bookmark: _Toc534664491][bookmark: _Toc25245179]6.1. Шкали
Оцінювання навчальних досягнень студентів НТУ «ДП» здійснюється за рейтинговою (100-бальною) та інституційною шкалами. Остання необхідна (за офіційною відсутністю національної шкали) для конвертації (переведення) оцінок мобільних студентів.
Шкали оцінювання навчальних досягнень студентів НТУ «ДП»
	Рейтингова
	Інституційна

	90…100
	відмінно / Excellent

	74…89
	добре / Good

	60…73
	задовільно / Satisfactory

	0…59
	незадовільно / Fail


Кредити навчальної дисципліни зараховується, якщо студент отримав підсумкову оцінку не менше 60-ти балів. Нижча оцінка вважається академічною заборгованістю, що підлягає ліквідації.
[bookmark: _Toc25236385][bookmark: _Toc534664492][bookmark: _Toc25245180]6.2. Засоби та процедури
Зміст засобів діагностики спрямовано на контроль рівня сформованості знань, умінь, комунікації, автономності та відповідальності студента за вимогами НРК до 7-го кваліфікаційного рівня під час демонстрації регламентованих робочою програмою результатів навчання.
Студент на контрольних заходах має виконувати завдання, орієнтовані виключно на демонстрацію дисциплінарних результатів навчання (розділ 2).
Засоби діагностики, що надаються студентам на контрольних заходах у вигляді завдань для поточного та підсумкового контролю, формуються шляхом конкретизації вихідних даних та способу демонстрації дисциплінарних результатів навчання.
Засоби діагностики (контрольні завдання) для поточного та підсумкового контролю дисципліни затверджуються кафедрою. 
Види засобів діагностики та процедур оцінювання для поточного та підсумкового контролю дисципліни подано нижче. 
Засоби діагностики та процедури оцінювання
	ПОТОЧНИЙ КОНТРОЛЬ
	ПІДСУМКОВИЙ КОНТРОЛЬ

	навчальне заняття
	засоби діагностики
	процедури
	засоби діагностики
	процедури

	лекції
	контрольні завдання за кожною темою
	виконання завдання під час лекцій
	




комплексна контрольна робота (ККР)
	визначення середньозваженого результату поточних контролів;

виконання ККР під час іспиту за бажанням студента

	практичні
	контрольні завдання за кожною темою
	виконання завдань під час практичних занять
	
	

	
	або індивідуальне завдання
	виконання завдань під час самостійної роботи
	
	


[bookmark: _Hlk501707960][bookmark: _Hlk500614565]Під час поточного контролю лекційні заняття оцінюються шляхом визначення якості виконання контрольних конкретизованих завдань. Практичні заняття оцінюються якістю виконання контрольного або індивідуального завдання.
Якщо зміст певного виду занять підпорядковано декільком дескрипторам, то інтегральне значення оцінки може визначатися з урахуванням вагових коефіцієнтів, що встановлюються викладачем.
[bookmark: _Hlk501708007]За наявності рівня результатів поточних контролів з усіх видів навчальних занять не менше 60 балів, підсумковий контроль здійснюється без участі студента шляхом визначення середньозваженого значення поточних оцінок.
Незалежно від результатів поточного контролю кожен студент під час екзамену має право виконувати ККР, яка містить завдання, що охоплюють ключові дисциплінарні результати навчання.
Кількість конкретизованих завдань ККР повинна відповідати відведеному часу на виконання. Кількість варіантів ККР має забезпечити індивідуалізацію завдання.
Значення оцінки за виконання ККР визначається середньою оцінкою складових (конкретизованих завдань) і є остаточним.
Інтегральне значення оцінки виконання ККР може визначатися з урахуванням вагових коефіцієнтів, що встановлюється кафедрою для кожного дескриптора НРК.
[bookmark: _Toc25236386][bookmark: _Toc534664493][bookmark: _Toc25245181]6.3. Критерії
Реальні результати навчання студента ідентифікуються та вимірюються відносно очікуваних під час контрольних заходів за допомогою критеріїв, що описують дії студента для демонстрації досягнення результатів навчання.
Для оцінювання виконання контрольних завдань під час поточного контролю лекційних і практичних занять в якості критерія використовується коефіцієнт засвоєння, що автоматично адаптує показник оцінки до рейтингової шкали:
Оi = 100 a/m,
де a – число правильних відповідей або виконаних суттєвих операцій відповідно до еталону рішення; m – загальна кількість запитань або суттєвих операцій еталону.
Індивідуальні завдання та комплексні контрольні роботи оцінюються експертно за допомогою критеріїв, що характеризують співвідношення вимог до рівня компетентностей і показників оцінки за рейтинговою шкалою.
Зміст критеріїв спирається на компетентністні характеристики, визначені НРК для магістерського рівня вищої освіти (подано нижче).
Загальні критерії досягнення результатів навчання 
для 7-го кваліфікаційного рівня за НРК
Інтегральна компетентність – здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у певній галузі професійної діяльності або у процесі навчання, що передбачає застосування певних теорій та методів відповідної науки і характеризується комплексністю та невизначеністю умов.
	Дескриптори НРК
	Вимоги до знань, умінь, комунікації, автономності та відповідальності
	Показник
оцінки 

	Знання 

	· концептуальні знання, набуті у процесі навчання та професійної діяльності, включаючи певні знання сучасних досягнень; 
· критичне осмислення основних теорій, принципів, методів і понять у навчанні та професійній діяльності
	Відповідь відмінна – правильна, обґрунтована, осмислена. Характеризує наявність: 
· концептуальних знань; 
· високого ступеню володіння станом питання; 
· критичного осмислення основних теорій, принципів, методів і понять у навчанні та професійній діяльності
	95-100

	
	Відповідь містить негрубі помилки або описки
	90-94

	
	Відповідь правильна, але має певні неточності
	85-89

	
	Відповідь правильна, але має певні неточності й недостатньо обґрунтована
	80-84

	
	Відповідь правильна, але має певні неточності, недостатньо обґрунтована та осмислена 
	74-79

	
	Відповідь фрагментарна
	70-73

	
	Відповідь демонструє нечіткі уявлення студента про об’єкт вивчення
	65-69

	
	Рівень знань мінімально задовільний
	60-64

	
	Рівень знань незадовільний
	<60

	Уміння

	· розв'язання складних непередбачуваних задач і проблем у спеціалізованих сферах професійної діяльності та/або навчання, що передбачає збирання та інтерпретацію інформації (даних), вибір методів та інструментальних засобів, застосування інноваційних підходів
	Відповідь характеризує уміння:
· виявляти проблеми;
· формулювати гіпотези;
· розв’язувати проблеми;
· оновлювати знання;
· інтегрувати знання;
· провадити інноваційну діяльность;
· провадити наукову діяльність
	95-100

	
	Відповідь характеризує уміння застосовувати знання в практичній діяльності з негрубими помилками
	90-94

	
	Відповідь характеризує уміння застосовувати знання в практичній діяльності, але має певні неточності при реалізації однієї вимоги 
	85-89

	
	Відповідь характеризує уміння застосовувати знання в практичній діяльності, але має певні неточності при реалізації двох вимог
	80-84

	
	Відповідь характеризує уміння застосовувати знання в практичній діяльності, але має певні неточності при реалізації трьох вимог
	74-79

	
	Відповідь характеризує уміння застосовувати знання в практичній діяльності, але має певні неточності при реалізації чотирьох вимог
	70-73

	
	Відповідь характеризує уміння застосовувати знання в практичній діяльності при виконанні завдань за зразком
	65-69

	
	Відповідь характеризує застосовувати знання при виконанні завдань за зразком, але з неточностями
	60-64

	
	Рівень умінь незадовільний
	<60

	Комунікація

	· донесення до фахівців і нефахівців інформації, ідей, проблем, рішень та власного досвіду в галузі професійної діяльності; 
· здатність ефективно формувати комунікаційну стратегію
	Зрозумілість відповіді (доповіді). Мова:
· правильна;
· чиста;
· ясна;
· точна;
· логічна;
· виразна;
· лаконічна.
Комунікаційна стратегія:
· послідовний і несуперечливий розвиток думки;
· наявність логічних власних суджень;
· доречна аргументації та її відповідність відстоюваним положенням;
· правильна структура відповіді (доповіді);
· правильність відповідей на запитання;
· доречна техніка відповідей на запитання;
· здатність робити висновки та формулювати пропозиції;
· використання іноземних мов у професійній діяльності
	95-100

	
	Достатнє володіння проблематикою галузі з незначними хибами. Достатня зрозумілість відповіді (доповіді) з незначними хибами. Доречна комунікаційна стратегія з незначними хибами
	90-94

	
	Добре володіння проблематикою галузі. Добра зрозумілість відповіді (доповіді) та доречна комунікаційна стратегія (сумарно не реалізовано три вимоги)
	85-89

	
	Добре володіння проблематикою галузі. Добра зрозумілість відповіді (доповіді) та доречна комунікаційна стратегія (сумарно не реалізовано чотири вимоги)
	80-84

	
	Добре володіння проблематикою галузі. Добра зрозумілість відповіді (доповіді) та доречна комунікаційна стратегія (сумарно не реалізовано п’ять вимог)
	74-79

	
	Задовільне володіння проблематикою галузі. Задовільна зрозумілість відповіді (доповіді) та доречна комунікаційна стратегія (сумарно не реалізовано сім вимог)
	70-73

	
	Часткове володіння проблематикою галузі. Задовільна зрозумілість відповіді (доповіді) та комунікаційна стратегія з хибами (сумарно не реалізовано дев’ять вимог)
	65-69

	
	Фрагментарне володіння проблематикою галузі. Задовільна зрозумілість відповіді (доповіді) та комунікаційна стратегія з хибами (сумарно не реалізовано 10 вимог)
	60-64

	
	Рівень комунікації незадовільний
	<60

	Автономність та відповідальність

	· управління комплексними діями або проектами, відповідальність за прийняття рішень у непередбачуваних умовах; 
· відповідальність за професійний розвиток окремих осіб та/або груп осіб; 
· здатність до подальшого навчання з високим рівнем автономності
	Відмінне володіння компетенціями менеджменту особистості, орієнтованих на: 
1) управління комплексними проектами, що передбачає: - дослідницький характер навчальної діяльності, позначена вмінням самостійно оцінювати різноманітні життєві ситуації, явища, факти, виявляти і відстоювати особисту позицію; - здатність до роботи в команді; - контроль власних дій; 
2) відповідальність за прийняття рішень в непередбачуваних умовах, що включає: - обґрунтування власних рішень положеннями нормативної бази галузевого та державного рівнів; - самостійність під час виконання поставлених завдань; - ініціативу в обговоренні проблем; - відповідальність за взаємовідносини; 
3) відповідальність за професійний розвиток окремих осіб та/або груп осіб, що передбачає: - використання професійно-орієнтовних навичок; - використання доказів із самостійною і правильною аргументацією; - володіння всіма видами навчальної діяльності; 
4) здатність до подальшого навчання з високим рівнем автономності, що передбачає: 
- ступінь володіння фундаментальними знаннями; - самостійність оцінних суджень; 
- високий рівень сформованості загальнонавчальних умінь і навичок;
- самостійний пошук та аналіз джерел інформації
	95-100

	
	Упевнене володіння компетенціями менеджменту особистості (не реалізовано дві вимоги)
	90-94

	
	Добре володіння компетенціями менеджменту особистості (не реалізовано три вимоги)
	85-89

	
	Добре володіння компетенціями менеджменту особистості (не реалізовано чотири вимоги)
	80-84

	
	Добре володіння компетенціями менеджменту особистості (не реалізовано шість вимог)
	74-79

	
	Задовільне володіння компетенціями менеджменту особистості (не реалізовано сім вимог)
	70-73

	
	Задовільне володіння компетенціями менеджменту особистості (не реалізовано вісім вимог)
	65-69

	
	Рівень автономності та відповідальності фрагментарний
	60-64

	
	Рівень автономності та відповідальності незадовільний
	<60



7 ІНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ
Технічні засоби навчання.
Дистанційна платформа Мoodlе.
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